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 	ООО «банк Раунд»

Приложение № 1 
к Договору обслуживания Клиентов при помощи системы дистанционного банковского обслуживания 
ООО «банк Раунд» 

Виды электронных документов
В рамках Cистемы ДБО Клиент и Банк имеют возможность обмениваться следующими видами документов: 

1. Виды Электронных документов, направляемых Клиентом Банку в рамках договора банковского счета:
· платежное поручение в рублях РФ;
· заявление на перевод иностранной валюты;
· поручение на покупку иностранной валюты;
· поручение на продажу иностранной валюты;
· поручение на покупку иностранной валюты за другую иностранную валюту;
· распоряжение на списание средств с транзитного валютного счета;
· справка о подтверждающих документах;
· запрос на отзыв ЭД;
· документы произвольного формата, в т.ч. предназначенные для целей осуществления Банком валютного контроля.

1. Виды Электронных документов, направляемых Банком Клиенту в рамках договора банковского счета:
· документы произвольного формата, предназначенные для передачи Клиенту справочной и прочей информации, в т.ч. для целей осуществления Банком валютного контроля;
· расшифровка кредитовых и дебетовых операций по Счету Клиента (Электронные документы). 


Клиент  _________________________/                             
		
М.П. [footnoteRef:1]* [1: * - При наличии.] 






Приложение № 2 
к Договору обслуживания Клиентов при помощи системы дистанционного банковского обслуживания ООО «банк Раунд»

Заявление
о присоединении к Договору обслуживания клиентов при помощи системы дистанционного банковского обслуживания ООО «банк Раунд»   

г. Москва 								«_____» _______________ 20 _____ г.

Настоящим Заявлением ______________________________________________________________, в лице ___________________________________________________________________________________, действующ _____ на основании ______________________________________________________________, (далее – «Клиент») в соответствии со ст. 428 Гражданского кодекса Российской Федерации полностью и безусловно присоединяется к Договору обслуживания клиентов при помощи системы дистанционного банковского обслуживания ООО «банк Раунд» (далее – «Договор») и обязуется соблюдать условия, указанные в Договоре, со дня принятия настоящего Заявления Обществом с ограниченной ответственностью «банк Раунд» (далее – «Банк»). Подписание настоящего Заявления является подтверждением, что с условиями Договора и Тарифами Банка Клиент ознакомлен и согласен, их содержание полностью понятно.
Просим осуществлять дистанционное банковское обслуживание по всем счетам, открытым Клиенту в Банке.
Изготовить Сертификаты и предоставить право подписи электронных документов следующим Уполномоченным лицам Клиента:[footnoteRef:2]  [2:  Право подписи электронных документов предоставляется Уполномоченным лицам Клиента, которые внесены в карточку с образцами подписей и оттиска печати, если иное не определено соглашением между Банком и Клиентом. 
* При наличии. ] 

	№ п\п
	ФИО
	паспортные данные

	1
	 
	 

	2
	 
	 

	…
	--------------------------------------------------------------------------------------------
	---------------------------------



Клиент: ___________________________________________________________________________________
Местонахождение: _________________________________________________________________________
ОГРН _________________________ / ИНН _______________________ / КПП _________________________
Контактное лицо _____________________________________ Тел.  _______________________________ 
Адрес эл. почты (для направления уведомлений) _______________________________________________ 

М.П. *  Клиент			              

__________________/  ________________________________________________________  /		Подпись					ФИО
		               
Заполняется Банком:
Подтверждаю принятие Заявления Клиента и присвоение следующего номера Договора:
№ ___________________________________ дата: _________________________________
Отметка специалиста Банка ______________________/___________________________/
Руководитель ______________________/___________________________/
Настоящее заявление составлено в двух экземплярах, один для Банка, другой передается Клиенту после подписания Банком. 

Приложение № 3 
к Договору обслуживания Клиентов при помощи систем дистанционного банковского обслуживания 
ООО «банк Раунд»

Правила электронного документооборота в системе дистанционного банковского обслуживания
1. [bookmark: _Toc396738169]Предмет регулирования Правил ЭДО 

0.1. Настоящие Правила электронного документооборота в системе дистанционного банковского обслуживания (далее – Правила ЭДО) устанавливают порядок осуществления ЭДО между Банком и Клиентом в Системе ДБО.
0.2. Правила ЭДО не регулируют вопросы обмена электронными сообщениями, не являющимися ЭД в соответствии с Договором (Приложение № 1 к Договору).
0.3. Термины, определения и сокращения, используемые в Правилах ЭДО, применяются в понятиях, определенных в Договоре. 
1. [bookmark: _Toc396738170]Порядок и условия допуска Клиента к осуществлению ЭДО

1.1. При генерации ключей Уполномоченным лицом Клиента на рабочем месте Системы ДБО, Клиент получает возможность работы в Системе ДБО после:
1.1.1. получения УК Системы ДБО, содержащего документацию, USB-Token, логин, пароль и другую информацию, необходимую для работы в Системе ДБО; 
1.1.2. установки необходимых аппаратных средств, клиентского программного и информационного обеспечения в соответствии с требованиями Приложения № 6 к Договору;
1.1.3. генерации Ключей ЭП Уполномоченных лиц Клиента и отправки в Банк по Системе ДБО запросов на выпуск Сертификатов Уполномоченных лиц Клиента;
1.1.4. получения по Системе ДБО выпущенных Банком, в соответствии с полученными от Клиента запросами на выпуск Сертификатов, необходимого количества Сертификатов для Владельцев Сертификатов – Уполномоченных лиц Клиента.  
1.1.5. получения в Банке Клиентом двух экземпляров Сертификата на бумажном носителе каждого Уполномоченного лица Клиента (если требуется в соответствии с действующим законодательством РФ);
1.1.6. предоставления в Банк одного экземпляра Сертификата на бумажном носителе, подписанного Уполномоченным лицом Клиента, и заверенного надлежащим образом Клиентом (в случае получения в соответствии с п. 2.1.5 Правил ЭДО двух экземпляров сертификата ключа подписи). 
1. [bookmark: _Toc396738171]Организация ЭДО

2.1. ЭДО в Системе ДБО включает в себя:
2.1.1. формирование ЭД;
2.1.2. отправку и доставку ЭД;
2.1.3. проверку ЭД;
2.1.4. подтверждение получения ЭД;
2.1.5. отзыв ЭД;
2.1.6. хранение ЭД (ведение архивов ЭД);
2.1.7. создание дополнительных экземпляров ЭД;
2.1.8. создание бумажных копий ЭД.  
2.2. Процесс формирования, заверения ЭП, передачи, проверки, получения и исполнения Сторонами ЭД в Системе ДБО сопровождается изменением статуса ЭД.
2.2.1. Таблица статусов ЭД в Системе ДБО, доступных Клиенту, с комментариями.

	Статус ЭД
	Комментарий  

	Новый
	вновь созданный или импортированный документ, успешно прошедший проверку всех контролей Системы ДБО

	В обработке
	документ отправлен в Банк 

	В обработке
	документ произвольного формата отправлен в Банк/Банком Клиенту

	В исполнении/
На исполнении
	документ принят Банком к исполнению 


	Отправлен
	документ отправлен Банком 

	Исполнен/Завершен
/Оплачен
	документ исполнен Банком

	Отказан
	отказ в исполнении документа, переданного в АБС Банка, обоснование отказа можно увидеть в поле «Сообщение банка» (Комментарий банка) при просмотре документа

	Отказано 
	отказ в исполнении документа произвольного формата

	Принят ВК
	принятие Документов валютного контроля при положительном результате проверки

	Отказан в принятии ВК
	отказ в принятии Документов валютного контроля при отрицательном результате проверки



2.3. Формирование ЭД осуществляется в следующем порядке:
2.3.1. формирование электронного сообщения в формате, установленном для данного ЭД;
2.3.2. подписание сформированного электронного сообщения ЭП Уполномоченных лиц Клиента.
2.4. Отправка и доставка ЭД осуществляется в следующем порядке:
2.4.1. К сформированному и подписанному ЭД необходимо применить функцию Системы ДБО отправки документа «Отправить в Банк», после чего документ будет доставлен в Банк.
2.5. Проверка ЭД включает:
2.5.1. проверку подлинности всех ЭП ЭД;
2.5.2. проверку актуальности Сертификата;
2.5.3. проверку полномочий всех лиц, проставивших ЭП под ЭД; 
2.5.4. проверку ЭД на соответствие установленному для него формату.
2.6. В случае положительного результата проверки ЭД, данный ЭД принимается к исполнению или подлежит дальнейшей обработке. В противном случае данный ЭД считается не полученным, о чем свидетельствует статус документа (п. 3.2.1 Правил ЭДО).
2.7. Подтверждением получения ЭД служит изменение статуса ЭД в Системе ДБО. Изменение статуса ЭД происходит посредством получения и автоматической обработки отправленных электронных сообщений Системой ДБО от получателя ЭД отправителю ЭД, содержащих информацию об изменении статуса ЭД. Электронное сообщение об изменении статуса ЭД формируется Системой ДБО в течение 3 (Трех) минут. Для получения электронного сообщения об изменении статуса ЭД в Системе ДБО необходимо обновить содержимое раздела соответствующих ЭД.
2.8. ЭД, отправленный Клиентом, считается полученным Банком и порождает соответствующие обязательства по договорам банковского обслуживания только в случае, если он имеет статус «В обработке» и Банк надлежащим образом информировал Клиента:
2.8.1. о создании в Системе ДБО нового ЭД, если в Системе ДБО ЭД приобрел статус «Новый»;
2.8.2. о принятии Банком ЭД, если в Системе ДБО ЭД приобрел статус «В обработке»;
2.8.3. об отказе Банка в принятии ЭД, если в Системе ДБО ЭД приобрел статус «Отказан»;
2.8.4. об исполнении Банком ЭД (совершении операции с использованием электронного средства платежа), если в Системе ДБО ЭД приобрел статус «Исполнен»;
2.8.5. об удалении ЭД, в Системе ДБО ЭД приобрел статус «Отказан/отказано».
2.9. При отсутствии изменения статуса отправленного ЭД Клиент должен уведомить Банк о данном факте в день отправки ЭД любым доступным способом. Банк не несет ответственности за неисполнение неполученных или не принятых ЭД.
2.10.  Клиент обязан:
2.10.1. Контролировать изменение статуса ЭД о принятии к исполнению, исполнении или отказе в принятии к исполнению ЭД.
2.10.2. Контролировать соответствие суммы платежа и остатка на начало операционного дня на своем счете в Банке и осуществлять платежи только в пределах этого остатка, за исключением случаев предоставления Банком овердрафта по счету, что регулируется отдельным договором.
2.11. Клиент самостоятельно формирует выписки за произвольный период с использованием Системы ДБО.
2.12. Клиент вправе отозвать отправленный ЭД только до начала его исполнения.
2.13. Для отзыва ЭД Клиент направляет в Банк по Системе ДБО оформленный запрос на отзыв ЭД с указанием реквизитов отзываемого ЭД и причиной отзыва ЭД в сопроводительном сообщении.
2.14. Отзыв платежных валютных ЭД и ЭД по валютному контролю возможен только в случае, если на момент поступления запроса на отзыв ЭД в подразделение валютного контроля Банка ЭД не принят Банком в соответствии с требованиями валютного законодательства РФ. 
2.15. В Заявлении Клиент указывает полностью фамилии, имена и отчества (при их наличии), паспортные данные Уполномоченных лиц Клиента, которым Клиент доверяет заверять ЭП каждый свой ЭД, передаваемый в рамках Системы ДБО. При этом количество необходимых подписей определяется в соответствии с карточкой с образцами подписей и оттиска печати Клиента, если иное количество подписей не определено соглашением между Банком и Клиентом. За изготовление Сертификатов для Уполномоченных лиц Клиента может взиматься плата в соответствии с Тарифами Банка. Изготовление дополнительных Сертификатов для Уполномоченных лиц Клиента осуществляется на основании Заявления на оказание услуг, связанных с эксплуатацией Системы ДБО по форме Приложения № 7 к Договору. 
2.16. Банк в соответствии с указанным Клиентом списком Уполномоченных лиц Клиента изготавливает для Клиента УК и передает его Клиенту. Факт передачи УК удостоверяется Актом приема-передачи установочного комплекта Системы ДБО по форме Приложения № 4 к Договору. 
2.17. Идентификация лиц, уполномоченных на получение УК, осуществляется на основании документа, удостоверяющего личность, в момент подписания Акта приема-передачи установочного комплекта Системы ДБО. 
1. [bookmark: _Toc396738173]Порядок использования СКЗИ в Системе ДБО 

3.1. В Системе ДБО используются сертифицированные средства криптографической защиты информации. 
3.2. После подписания Договора Банк при необходимости, предоставляет Клиенту по соответствующему запросу для использования в Системе ДБО в соответствии с Правилами ЭДО и Тарифами ключевой носитель для генерирования и хранения Ключей ЭП. 
3.3. Клиент не обязан получать какую-либо дополнительную лицензию Федеральной Службы безопасности Российской Федерации на право эксплуатации используемых Средств ЭП в Системе ДБО. 
3.4. В процессе эксплуатации Средств ЭП Клиент обязуется:
3.4.1. обеспечить сохранность ПО Средств ЭП; 
3.4.2. не передавать ПО Средств ЭП третьим лицам; 
3.4.3. не проводить декомпиляции или модификации модулей ПО Средств ЭП; 
3.4.4. обеспечить всеми доступными средствами соблюдение Уполномоченными лицами Клиента перечисленных обязательств, в том числе и после увольнения Уполномоченного лица Клиента из организации Клиента. 
3.5. При обеспечении криптографической защиты информации в Системе ДБО используются Средства ЭП с открытым распределением ключей. При этом каждое Уполномоченное лицо Клиента (Владелец Сертификата) имеет свой Ключ ЭП, а также соответствующий ему Ключ проверки ЭП. 
3.6. Требования к режиму эксплуатации, предоставленных Клиенту Средств ЭП, определяются в Приложении № 11 к Договору. 
3.7. В Системе ДБО могут быть зарегистрированы Сертификаты проверки Ключей ЭП. Для регистрации Сертификата необходимо осуществить:
3.7.1. присоединение к Договору посредством подписания Заявления; 
3.7.2. изготовление Ключей ЭП и запроса на Сертификат Пользователем;
3.8. Банк аннулирует привязку (регистрацию) Сертификата в Системе ДБО:
3.8.1. на основании Заявления на аннулирование привязки (регистрации) Сертификата в Системе ДБО по форме Приложения № 5 к Договору;
3.8.2. на основании Заявления о расторжении Договора по форме Приложения № 8 к Договору.
3.9. Клиент, который присоединился к Договору, должен предоставить Заявление на аннулирование привязки (регистрации) Сертификата в Системе ДБО в случаях:  
3.9.1. Компрометации Ключей ЭП Пользователя;
3.9.2. изменения идентификационных данных Пользователя, указанных в Сертификате Пользователя. 
3.10. Заявление должно быть предоставлено в письменном виде на бумажном носителе. Заявление подписывается руководителем организации (Клиента) и, при необходимости, самим Пользователем Клиента. 
3.11. В случае наличия у Клиента информации/подозрений о Компрометации Ключей ЭП Заявление на аннулирование привязки (регистрации) Сертификата в Системе ДБО по форме Приложения № 5 к Договору может быть передано в Банк по факсу или иным доступным для Клиента способом, в том числе по Системе ДБО. При этом Клиент обязан подтвердить необходимость экстренной блокировки/аннулирования привязки (регистрации) Сертификата в Системе ДБО по телефону и не позднее 5 (Пяти) Рабочих дней предоставить в Банк Заявление на аннулирование привязки (регистрации) Сертификата в Системе ДБО по форме Приложения № 5 к Договору в письменном виде на бумажном носителе.
3.11.1. в случае непредставления Заявления на бумажном носителе в сроки, указанные в п. 5.11 Правил ЭДО Банк оставляет за собой право в одностороннем порядке возобновить действие Сертификата в Системе ДБО.
3.12. Аннулирование привязки (регистрации) Сертификата Пользователя в Системе ДБО и официальное уведомление об аннулировании должны быть осуществлены не позднее Рабочего дня, следующего за Рабочим днем, в течение которого было зарегистрировано Заявление на аннулирование привязки (регистрации) Сертификата в Системе ДБО.

1. [bookmark: _Toc396738174]Порядок действий при Компрометации Ключей ЭП  

4.1. В случае Компрометации Ключей ЭП владелец скомпрометированных ключей обязан: 
1) немедленно прекратить передачу информации с использованием Ключей ЭП; 
2) уведомить Банк о Компрометации Ключей ЭП в соответствии с условиями Договора.                                                                                                                                                                                
Уведомление о Компрометации Ключей ЭП направляется Клиентом по форме Заявления на аннулирование привязки (регистрации) Сертификата в Системе ДБО (Приложение № 5 к Договору) в письменном виде, подписанного Уполномоченным лицом Клиента и заверенного печатью Клиента (при наличии). В качестве приложения, уведомление о Компрометации Ключей ЭП может включать письменное описание Клиентом произошедшей ситуации (в свободной форме). 
4.2. Уведомление о Компрометации Ключей ЭП должно быть получено Банком следующим образом:  
4.2.1. в порядке, установленном в п. 5.3 и п.5.7 Правил ЭДО, - в случае направления Клиентом уведомления о Компрометации Ключей ЭП в связи с обнаружением Клиентом факта утраты Ключей ЭП и/или обнаружения использования Ключей ЭП без согласия Клиента;
4.2.2. в порядке, установленном в п.5.5, п.5.7 или п.5.8 Правил ЭДО, - в случае направления Клиентом уведомления о Компрометации Ключей ЭП в связи с иными случаями, отличными от случаев, указанных в п.5.2.1 Правил ЭДО. 
4.3. Клиент обязан направить в Банк уведомление о Компрометации Ключей ЭП незамедлительно после обнаружения факта утраты Ключей ЭП и/или обнаружения использования Ключей ЭП без согласия Клиента, но не позднее дня, следующего за днем получения от Банка уведомления о совершенной операции (присвоение ЭД статуса «Исполнен» в соответствии с п.4.5 Договора). 
4.4. Клиент не вправе требовать и Банк не обязан возмещать Клиенту сумму операции, совершенной без согласия Клиента, в случае неполучения Банком уведомления от Клиента о факте утраты Ключей ЭП и/или о факте обнаружения Ключей ЭП без его согласия в срок не позднее дня, следующего за днем получения от Банка уведомления о совершенной операции (присвоение ЭД статуса «Исполнен» в соответствии с п.4.5 Договора). 
4.5. Уведомление о Компрометации Ключей ЭП (кроме случая обнаружения Клиентом факта утраты Ключей ЭП, обнаружения использования Ключей ЭП без согласия Клиента) может быть передано по факсу, электронной почте или другим способом, позволяющим надежно идентифицировать соответствующее Уполномоченное лицо Клиента. Такое уведомление должно быть подтверждено в течение 1 (Одного) Рабочего дня официальным уведомлением о компрометации (по форме Заявления на аннулирование привязки (регистрации) Сертификата в Системе ДБО - Приложение № 5 к Договору) в письменной форме, подписанным Уполномоченным лицом Клиента и заверенным печатью Клиента (при наличии) (в случае невозможности предоставления оригинала такого уведомления в течение 1 (Одного) Рабочего дня допускается предоставление его скана в течение 1 (Одного) Рабочего дня с предоставлением оригинала в течение 10 (Десяти) Рабочих дней. 
4.6. Уведомление о Компрометации Ключей ЭП должно содержать:  
4.6.1. идентификационные параметры скомпрометированных Ключей ЭП; 
4.6.2. дату и время, начиная с которого Ключи ЭП выводятся из действия (отзывается Сертификат). 
4.7. Банк после получения уведомления о Компрометации Ключей ЭП в письменном виде, подписанным Уполномоченным лицом Клиента и заверенным печатью Клиента (при наличии), немедленно аннулирует привязку соответствующих Сертификатов.  
4.8. Банк после получения уведомления о Компрометации Ключей ЭП, переданного по телефону, факсу, электронной почте или другим способом, должен получить подтверждение полученной информации от Уполномоченного лица Клиента. Если полученная информация подтверждается, то действие привязки соответствующего Сертификата Ключа ЭП приостанавливается. Если в течение 10 (Десяти) рабочих дней после получения подтверждения полученной информации, официальное уведомление Клиентом не было предоставлено, то действие приостановленной привязки Сертификата может быть возобновлено.   
4.9. Банк несет ответственность за события, связанные с Ключей ЭП с момента получения письменного уведомления, подписанного Уполномоченным лицом Клиента и заверенного печатью Клиента (при наличии). 
1. [bookmark: _Toc396738175]Порядок проведения смены Логина и Пароля

5.1. Логин и Пароль передаются Банком Клиенту в запечатанном конверте на основании Акта приема-передачи установочного комплекта Системы ДБО, подписываемого уполномоченными лицами обеих Сторон (Приложение № 4 к Договору).
5.2. Клиент обязан при первом использовании Системы ДБО изменить Пароль, а также в дальнейшем вправе в любое время самостоятельно изменить Логин и Пароль для доступа к Системе ДБО.
5.3. В случае компрометации или подозрения на компрометацию Логина и Пароля Клиент действует в порядке, предусмотренным пунктом 5.4.10 Договора.  




Клиент  _________________________/                             
М.П. [footnoteRef:3]* [3: * При наличии.] 

Приложение № 4 
к Договору обслуживания Клиентов при помощи системы дистанционного банковского обслуживания 
ООО «банк Раунд» 


АКТ
приема-передачи установочного комплекта Системы ДБО

г. Москва 							 «_____» _______________ 20 _____ г.

Общество с ограниченной ответственностью «банк Раунд», именуемое в дальнейшем «Банк», в лице  ____________________________________________________________________________________ , действующе_____ на основании ______________________________________________________________, с одной стороны, и _________________________________________________________________________, именуем_____ в дальнейшем «Клиент», в лице _________________________________________________, действующе_____ на основании ______________________________________________________________, с другой стороны, составили настоящий Акт о нижеследующем:
1. Банк передал, а Клиент получил установочный(-ые) комплект(-ы) Системы ДБО. Номер(-а) установочного(-ых) комплекта(-ов) _________________________________________________________
Установочный (-ые) комплект(-ы) содержит(-ат) в своем составе:
 пин-конверт с логином и паролем для доступа к Системе ДБО;
 СКЗИ (USB-Token) для хранения ключей ЭП и обеспечения защищенного доступа к Системе ДБО.

СКЗИ (USB-Token) – устройство, предназначенное для хранения ключей ЭП и обеспечения защищенного доступа к Системе ДБО, является собственностью Банка и предоставляется Клиенту для использования в системе ДБО. Устройство подлежит возврату Банку при расторжении Договора.

2. Установочный(-ые) комплект(-ы) передан(-ы) Клиенту в единственном экземпляре в запечатанном виде без надрывов и повреждений и при его передаче сторонами приняты меры по обеспечению конфиденциальности.
3. Настоящий Акт составлен в 2 (Двух) экземплярах, один для Клиента, другой для Банка.




Подпись __________________		                                                   Подпись ________________________
М.П.                 (от Банка)                                          	                       М.П. [footnoteRef:4]*                      (от Клиента)             [4: * При наличии.] 









Приложение № 6 
к Договору обслуживания Клиентов при помощи системы дистанционного банковского обслуживания 
ООО «банк Раунд» 




Требования к комплексу программно-технических средств, необходимых для работы Системы ДБО

Для работы Системы ДБО предъявляются следующие минимальные требования:
1. веб-браузер: MS Internet Explorer 11/Mozilla Firefox/Google Chrome/Opera;   
2. операционная система: MS Win7 SP1 (32 или 64) и выше; 
3. процессор: Intel Pentium 4 / AMD Athlon 64 или более поздней версии с поддержкой SSE2; 
4. оперативная память: 512 МБ ОЗУ / 2 ГБ ОЗУ для 64-разрядной версии; 
5. доступ в сеть Интернет для входа на сайт Системы ДБО; 
6. наличие лицензионного регулярно обновляемого антивирусного программного обеспечения.    

                








Клиент _________________________/
        
	М.П. [footnoteRef:5]*                [5: * При наличии.] 




Приложение № 11
к Договору обслуживания Клиентов при помощи системы дистанционного банковского обслуживания 
ООО «банк Раунд»
Требования по обеспечению безопасности при работе с Ключами ЭП  
1. [bookmark: _Toc396738176]Основные требования

1.1. Режим эксплуатации Средств ЭП устанавливается в соответствие с требованиями законодательства РФ и Договором.    
1.2.   Клиентом должны быть определены должностные лица, ответственные за осуществление мероприятий по обеспечению функционирования и безопасности эксплуатации Средств ЭП.  
1.3.  Клиентом должны быть созданы условия, обеспечивающие сохранность конфиденциальной информации, обрабатываемой с помощью Средств ЭП, а также ключевой информации.
1.4.   К работе со Средствами ЭП работники допускаются только после изучения правил эксплуатации Средств ЭП, а также Системы ДБО.   

2. [bookmark: _Toc396738177]Требования к доверенной среде

2.1. На компьютере, с которого производится работа, должно быть установлено только лицензионное программное обеспечение. Установленное ПО должно регулярно обновляться. 
2.2. Должна быть установлена система антивирусной защиты с регулярными обновлениями. Все съемные носители, а также все загружаемые из сетей файлы и программы должны проверяться на наличие вирусов.
2.3. Запрещается использовать функцию «автоматического выполнения» для съемных носителей и компакт дисков.
2.4. По возможности необходимо использовать программные средства фильтрации трафика, ограничение IP-диапазона, блокировки сетевых атак.
2.5. Запрещается производить работы в Системе ДБО с общедоступных компьютеров, например, из интернет-кафе. 

3. [bookmark: _Toc396738178]Требования к идентификации и аутентификации
3.1. Для работы с Ключами ЭП должна быть предусмотрена отдельная учетная запись с правами пользователя. 
3.2. Идентификация и аутентификация пользователя в системе производится с помощью логина-пароля и Ключа ЭП. Пароли всех пользователей Системы ДБО должны быть уникальными, также не допускается установка одинаковых паролей на учетную запись и на вход в систему.
3.3. Для формирования паролей можно использовать следующие типы знаков:
3.3.1. Прописные латинские буквы (A, B, C...);
3.3.2. Строчные латинские буквы (a, b, c...);
3.3.3. Цифры (0, 1, 2...);
3.3.4. Знаки, не являющиеся буквами или цифрами (@, &, $...);
3.4. Пароли, устанавливаемые в Системе ДБО, должны быть длиной не менее 10 символов и составлять минимум 3 типа знаков.   
3.5. В качестве пароля не рекомендуется устанавливать:
3.5.1. фамилию (имя или отчество) пользователя, а также его логин; 
3.5.2. комбинацию символов, которая радикальным образом не отличается от предыдущих паролей, в т.ч. создается путем приращения; 
3.5.3. отдельные слова русского или английского языка, жаргонные термины или иные удобные для подбора элементы;
3.5.4. отдельные слова русского языка, набираемые в латинском регистре или отдельные слова английского языка, набираемые в русском регистре;
3.5.5. общепринятые сокращения или их сочетания (ЭВМ, ЛВС, USSR и т. д.);
3.5.6. персональные сведения номера телефонов, дни рождений, номер ДУЛ и т.п.;
3.5.7. только цифровые символы.
3.6. Плановая смена паролей должна проводиться не реже, чем раз в 90 дней. Внеплановая смена паролей производится в случае нарушения правил обращения с паролями, при смене ключей ЭП, при увольнении ответственного работника.
3.7. Пользователю запрещается:
3.7.1. сообщать кому-либо (разглашать) свой пароль;
3.7.2. оставлять свой пароль на бумажном носителе в любом месте, кроме сейфа или шкафа с замком;
3.7.3. выводить пароль в открытом виде на принтер, дисплей и другие внешние устройства отображения информации;
3.7.4. записывать куда-либо свой пароль кроме случаев, предусмотренной служебной необходимостью;
3.7.5. предоставлять доступ в систему другим лицам по своему идентификатору и паролю;
3.7.6. использовать программную опцию сохранения пароля в памяти Системы ДБО. 

4. [bookmark: _Toc396738179]Требования при работе с ключевым носителем
4.1. Ключ ЭП должен храниться на специализированных защищенных носителях (например, USB-Token).   
4.2. Запрещено копировать ключ с ключевого носителя в память компьютера, хранить ключ в реестре. 
4.3. Пользователь Системы ДБО должен осуществлять вход только с помощью собственной ЭП. Во время работы носитель с ЭП подключается к компьютеру, после работы в системе необходимо закрыть программу, отключить носитель, убрать его в сейф, если имеется, или в запираемый шкаф. Не разрешается оставлять носители включенными или просто лежащими на рабочем месте во время отсутствия пользователя.
4.4. При длительном плановом неиспользовании Системы ДБО, для организаций при отпуске ответственных работников необходимо произвести приостановление работы ЭП.
4.5. В случае компрометации ключевой информации, утери или кражи ключевого носителя необходимо незамедлительно сообщить об этом в Банк.  





 Клиент  _________________________/                             
	              М.П. [footnoteRef:6]* [6: * При наличии.] 
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